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GSK è un'azienda farmaceutica impegnata su scala globale nella ricerca e sviluppo di farmaci etici e vaccini innovativi, medicinali e altri prodotti di automedicazione.

E’ presente in Italia con quattro stabilimenti produttivi (Verona, Parma, Siena e Rosia), due sedi commerciali (Verona e Milano) ed un centro di ricerca specializzato nella scoperta di nuovi vaccini.

Ad oggi sono 5.000 i dipendenti, impegnati nei diversi settori aziendali.
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AGENDA

U Progettazione, implementazione e management della rete LAN/WAN con |
requirements di Business Continuity e Disaster Recovery
« Standard Framework
e Concetti di Business Continuity e Disaster Recovery
e Analisi dei bisogni (business requirements)
* Principi di progettazione e implementazione
« Service model: maintenance e incident management

L Applicazioni Client Server e distribuite
* Definizioni e Terminologie
e L'esperienza dei webinar

U Info-Protect
 Gestione e Protezione delle Informazioni
» Catalogazione delle Informazioni



Presenter
Presentation Notes
Programmazione & Sicurezza delle Reti ???

Oggi il focus non - solo dell’utente home - ma di tutte le realtà economiche e industriali sono Internet & Mobility
Applicazioni di rete
Cloud 
Social Media

Es: Office365, GoogleApps, Aruba

Claud vs Local Data Center (-> infoprotect)


Progettazione, implementazione e
management della rete LAN/WAN

...con I requirements di Business
Continuity e Disaster Recovery




Standard Framework
Project & Service Management

Project

Requirements Proposal (STP) Approval

Project
Management |

Design & Implementation GoLive &

Planning & Test Tuning

Service : KPI (Key VoC (Voice of :
. Incident Service
Maintenance Performance the
Man agen 1ent MEERJSE! Indicator) Customers) T[E @I

4

ITIL — Information Technology Infrastructure Library
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ITIL → Non è uno standard ma una raccolta di ‘best practices’



Standard Framework - ITIL
Best practice for IT Service Management

- Demand Management

- Service Measurement - Strategy Generation
- Service Reporting - Service Portfolio Management
- Service Improvement - IT Financial Management

Continual
Service

Impravement
- Transition Planning and Support

- Change Management

- Service Asset and Configuration Management
- Release and Deployment Management

- Service Validation and Testing

- Evaluation

- Knowledge Management

Continual

- Service Catalogue Management
Service

- Service Level Management

- Capacity Management

- Availability Management

- Service Continuity Management

- Information Security Management
- Supplier Management

- Event Management

- Incident Management

- Request Fulfilment

- Problem Management

Gontinua) - Access Management
Service - Operation Management

Improvement
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STRATEGY -> Design -> Transition -> Operation 
Comune denominatore -> Contunual Service Imporvement


Business Continuity (1)
Definizione

DOMANDA: Quale ‘danno’ al Business Aziendale puo derivare dalla indisponibilita

prolungata di un suo processo o di un servizio specifico?

Not connected s

OVVERO: Qual ¢ il ‘danno’ che pud derivare dalla indisponibilita | 18 2o
prolungata di una applicazione e/o della perdita dei dati?

Open Network and Sharing Center

= —-—

Business Continuity Management

« Utilizza modelli orientati alla identificazione dei rischi e
all'analisi dei potenziali impatti (su un’organizzazione, un
ente o un sistema).

* Lo scopo é di assicurarne la resilienza, ovvero la capacita di

Step1: Identify

Risk Assessment

rispondere efficacemente a guasti importanti o eventi Step 4: .
y i J g YEEENEY  Business
disastrosi. Continuit
Tt qntlnu[ y
Train, Lifecycle

Maintain
I/?B Standard di riferimento:

ISO 22301 (2012) Business Continuity Management
(replace BS 25999-2)
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Vengono contemplati importanti EVENTI:
eventi naturali (come uragani, inondazioni, terremoti),
eventi causati dall’uomo (come incendi, attacchi terroristici o informatici) 
una emergenza sanitaria locale, internazionale o di più vaste dimensioni (come una pandemia)
eventi di altra natura quali crisi politiche, sociali o economiche

Business Impact Analysis (BIA): 
definizione degli scenari di riferimento
identificazione dei processi o sistemi critici
la loro priorità di ripristino. 


Business Continuity (2)
Definizione

OUTPUT:

« Gliimpatti (economico/finanziari, legali, reputazione,
safety, etc), che si possono subire nel caso di mancata
erogazione del processo, della perdita di un sistema,
etc.

 L'RTO (Recovery Time Objective = acceptable amount
of time to restore the function ), ovvero misura il periodo
masimo di fermo accettabile di un processo o servizio.

 L'RPO (Recovery Point Objective = acceptable latency
of data that will be recovered) indica il punto al quale
viene recuperata la determinata attivita / processo
critico in termini di informazioni disponibili/file storici
recuperati

* Lerisorse necessarie per il funzionamento del
processo o sistema (assets critici, funzioni di suppporto,
terse parti, etc.).

* Eventuali correlazioni con altri processi o sistemi.




Business Continuity
RPO/RTO & Costs

Costo

Costo della
disponibilit
adel dato

Costo della
perditadi
Dati

Costo della
disponibilita
di Sistema

osto del
Downtime
di Sistema

Set di Soluzioni

-+ TIME -

Credi Transazioni Perse

HIO orE

Cre Necessarieper ripristinare il Business

AN

Evento
disastroso




Requirements
Analisi dei bisogni

Chi/ Cosa/ Dove /Come/ Quando / Criticita & Disponibilita

OUTPUT
* Numero di utenti & contemporaneita (entita)
* Location (una sede, multi-sede — connessioni geografiche /o0 accesso remoto)

« Hardware che andra in rete (Tipologia di PC, Server, Periferiche, building automation,

controllo accessi, videosorveglianza, facilities services, etc)
* Accesso a sistemi/servizi locali, centrali, cloud o terze parti (firewalling, B2B, VPN)

« Sistemi Operativi coinvolti (Microsoft, Unix, Apple, ...NAS, DB)
* Definizione degli utenti, la tipologia di accesso, autenticazione e autorizzazione

Availability (disponibilita)

* Mileston del Project Plan gy &

Budget =1 gudeet B Reliability (affidabilita)
) « RTO &RPO iy Do
BACKGROUND

 Standard o Procedure comuni W soicies
(Policy, Standard Operating Procedure — SOP, Guideline)




Principi di progettazione

Da dove si parte?

...SI parte dai REQUIREMENTS !

Elemento ‘focalizzante’? AN
= DAT 770775730
= ma anche le Applicazioni !!! ed

E quali sono i loro ‘elementi caratterizzanti’ che ci interessano ?7??

= Grado di importanza (strategica, riservatezza, unicita, etc. )
= Dove risiedono
= Availability (disponibilita / performance)

NB: una rete
LAN/WAN é

Piani di ‘Disaster Recovery’ (di processo, applicativi, etc.) _ una
‘infrastruttura
: di supportg’
Esempl: PP
BackUp dei dati: Server Applicativi:
1) Tape off-site (RTO di giorni) 1) Virtualizzazati (ie VMWARE)
2) SAN - Copy Asincrono (RTO di poche ore) 2) Replica fisica dei Server (‘clonazione’)

3) SAN - Copy Sincrono (RTO di pochi minuti)
4) Cluster (RTO tendente a zero)

10



Implementazione: modello di riferimento
Infrastruttura passiva

Layer Application/Example Central Device/
Protocols
] -
Appl ication (7) | End User layer Program that opens what AppH::trluns
Serves as the window for users and was sent or creates what is to be sept
application processes to access the network | Resource sharing « Remote file access « Remote printer access + SMTP
] Directory services = Network management
S T ||=___ N ey ) ]
Presentation (6)| Syntax layer encrypt & decrypt (if needed) eamec
. Process
mmr: m:m Character code translation = Data conversion » Data compression » | EBDIC/TIFF/GIF
for the netwerk. Data encryplion » Character Set Translation PICT G
'ﬁ‘ ession [tﬁj Synch & send to ports (logical ports) | Logical Ports | A
Session establishment, maintenance and termination - Session RPC/SQL/INFS T
support - perform security, name recognition, logging, ete. NetBIOS names E
Transport (4) | TCP Host to Host, Flow Control . E W ot
Ensures that messages are delivered T R B
armor-free, in sequence, and with no Message segmentation Maw adfnnﬂadpﬂmﬂnl Alf TCPISPX/UDP Host
losses or duplications. Message traffic control « Session multiplexing GE A
K =
Packets ("letter”, contains IP address) | E R Routers
Controls the operations of the subnet, TN Internat
deciding which physical path the Routing - Subnet traffic control = Frame fragmentation = | g IPAPX/ICMP  |Canbe
data lakes, Logical-physical address mapping + Subnet usage accounting | e
= X on all
| Framos Corvoves i MAC rse) oriage (N
Provides eror-free transfer of data frames Establishes & terminates the logical link between nodes * Frame WwaAP
irom one node to another over the traffic control - Frame sequencing - Frame acknowledgment  Frame | popye) |p | Land
Physical layer. delimiting « Frame error checking + Media access conirol T, Network
- . La
Phy ]cj)El cal (1) | Physical structure Cables, hubs, etc. Hub |*F
Data Enmdur-? Physical medium attachment =
Transmission technigue - Baseband or Broadband =
Physical medium transmission Bits & Volts
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Presentation Notes
Modello ISO/OSI (International Organization for Standardization / Open System Interconnection)

STANDARD Standar nato negli anni ‘70 (1978), tuttora riassume tutta la teoria sulle reti LAN e WAN

7 LAYER MODEL:
7. Application Layer: DHCP, DNS, FTP, HTTP, IMAP4, NNTP, POP3, SMTP, SNMP, SSH, TELNET and NTP
6. Presentation layer: SSL, WEP, WPA, Kerberos, 
5. Session layer: Logical Ports 21, 22, 23, 80 etc…
4. Transport: TCP, SPX and UDP
3. Network: Routing IPv4, IPV6, IPX, OSPF, ICMP, IGMP and ARP
2. Data Link: Switch 802.11 (WLAN), Wi-Fi, WiMAX, ATM, Ethernet,Frame Relay, PPTP, L2TP and ISDN
1. Physical:  Hubs, Repeaters, Cables, Optical Fiber, SONET/SDN,Coaxial Cable, Twisted Pair Cable and Connectors 


Infrastruttura passiva
Campus distribution

Topologia di un
cablaggio strutturato

EoiFcico A
CABLAGGIO ORIZIONTALE EoiFicio C

PrEsa
LITENTE 14

/I‘ / Eorcio B
CEMTRO STELLA DI EDIFICIO
; h
DoOrsAL DI EDIFICIO

CENTRO STELLA DI COMPRENSORIO i
DORsALl DI COMPRENSORIO !

* Integra diversi sistemi/servizi: rete dati, telefonia (IPT), videosorgeglianza, controllo accessi, facility
automation, automazione industriale (SCADA), etc.

« Standard — EN 50173 o ISO/IEC 11801.: differiscono per la homenclatura ma anche per per alcuni
vincoli qulitativi sulle prestazioni dei collegamenti [impedenze, attenuazione, return loss, diafonia,
NEXT (near end cross talk) ACR (Attenuation to Cross talk Ratio), etc. ]...

CENTRC STELLA DI PLANG

L
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Infrastruttura passiva
Campus distribution

Modello stellare
gerarchico

@ DoRSALE DI
COMPREMSORIC

@ DORSALE
DI EDIFICIO

. Cavl ORIZZOMTAL

. = distribuzione di comprensorio
. = distribuzione di edificio
= distribuzione di piono

TO| = presa utente
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Implementazione Infrastruttura Passiva (1)
Secondo i principi di DR

Scenario di riferimento

Work Area / building ‘secondari’ non accessibili — incendio,
allagamento, contaminazione, indisponibilita delle facilities.

1-5 giorni

Strategia

Spostare le persone in altre aree

——2 emwu

Architettura

1) Spazi ‘free’ disponibili — sale riunioni, aree uffici non utilizzate, etc.

2) Network device ‘spare’ (hub/switch)
3) Utilizzo della rete Wireless

4) Telelavoro (remote working) — Laptop & infrastruttura di accesso remoto

hiric pi™

fobiet

o k——
_—

work lapdop
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Scenario di riferimento: Evento disastroso analizzato nel piano di Disaster Recovery.
RTO (Recovery Time Objective = acceptable amount of time to restore the function ), ovvero misura il periodo masimo di fermo accettabile di un processo o servizio.
Strategia di ripristino, consivisa con il Business Aziendale




Implementazione Infrastruttura Passiva (2)
Secondo i principi di DR

Scenario di riferimento
Distruzione del ‘backbone building distribution’ — incendio < 1 giorno

Architettura

Backbone building distribution ridondata su
percorsi alternativi

RE - Patching

3
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Implementazione Infrastruttura Passiva (2)

Secondo i principi di DR

@.f ‘
f!i“\\

°\ &J) s

Scenario di riferimento
Distruzione del ‘backbone building distribution” — incendio di una < 1 giorno
sezione (area limitata ) del bulding

—o e.‘m
Strategia

Backbone building distribution ridondata su
percorsi alternativi

Architettura

QLI

A

Sezione A

Sezione B
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4
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Implementazione Infrastruttura Passiva (3)
Secondo i principi di DR

Scenario di riferimento

Distruzione del ‘backbone campus distribution’ — incendio,
guasto fisico sulle vie-cavo interrate, etc.

<1 giorno
percorsi alternativi

Strategia

Backbone campus distribution ridondata su

w 3

-0 0.‘“‘“

Architettura
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Implementazione
Infrastruttura attiva

Layer Application/Example Central Device/
Protocols Model
] -
Application (7) | End User layer Program that opens what .
Sorves b6 the ko for ests and was sent or creates what is to be sent pplications
application processes to access the network | Resource sharing « Remote file access « Remote printer access + SMTP
wﬂm Directory services « Network management
) | Syntax layer encrypt & decrypt (if needed)
JPEGIASCII Process
Character code translation = Data conversion » Data compression » | EBDIC/TIFF/GIF
Data encryplion = Character Set Translation PICT G
Session [tﬁ' j Synch & send to ports (logical ports) | Logical Ports | A
Session establishment, maintenance and termination « Session RPC/SQLINFS T
support - perform security, name recognition, logging, ete. NetBIOS names E
Transport (4) | TCP Host to Host, Flow Control E W oo
mmm:?ﬂw Meassage segmentation » Message acknowledgement - i L CRISPX/ Host
losses or duplications. Message fraffic control - Session multiplexing GE JEEAEEROE A
KE:
[} , contains IF aadress) | E "
Packets (letter”, contains IP address) | g R Routers
Conirols the operations of the subnat, " 3 Internet
deciding which physical path the Routing » Subnel traffic control « Frame fragmentation = -H'{ IP/IPX/ICMP  |Canbe
data lakes, Logical-physical address mapping » Subnet usage accounting B |
= X on all
| Framos Corvoves i MAC rse) oriage (N
Provides eror-free transfer of data frames Establishes & terminates the logical link between nodes * Frame WwaAP
irom one node to “ over the traffic control - Frame sequencing - Frame acknowledgment  Frame | popye) |p | Land
Physical layer. delimiting « Frame error checking + Media access conirol T, Network
- M La
Phy ]cj)El cal (1) | Physical structure Cables, hubs, etc. Hub |*F
Data Enmdur? Physical medium attachment =
Transmission technigue - Baseband or Broadband =
Physical medium transmission Bits & Volts
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Presenter
Presentation Notes
Modello ISO/OSI (International Organization for Standardization / Open System Interconnection)

STANDARD Standar nato negli anni ‘70 (1978), tuttora riassume tutta la teoria sulle reti LAN e WAN

7 LAYER MODEL:
7. Application Layer: DHCP, DNS, FTP, HTTP, IMAP4, NNTP, POP3, SMTP, SNMP, SSH, TELNET and NTP
6. Presentation layer: SSL, WEP, WPA, Kerberos, 
5. Session layer: Logical Ports 21, 22, 23, 80 etc…
4. Transport: TCP, SPX and UDP
3. Network: Routing IPv4, IPV6, IPX, OSPF, ICMP, IGMP and ARP
2. Data Link: Switch 802.11 (WLAN), Wi-Fi, WiMAX, ATM, Ethernet,Frame Relay, PPTP, L2TP and ISDN
1. Physical:  Hubs, Repeaters, Cables, Optical Fiber, SONET/SDN,Coaxial Cable, Twisted Pair Cable and Connectors 


Implementazione Infrastruttura Attiva (1)

Data Link / Layer 2

Scenario di riferimento

Distruzione del ‘backbone distribution’ — incendio, guasto fisico <5 min

sulle vie-cavo interrate, etc

Strategia

Utilizzo di Switch & STP (Spanning Tree
Protocol)

Architettura

STP e un protocollo di Layer 2 attivo su bridge e switch su una rete Ethernet (IEEE 802.1D).
Il suo scopo € di non creare loop (loop-free topology) quando sono disponibili link ridondanti sul network. Assicura anche la

corretta gestione dei pacchetti di broadcast.

Utilizza un algoritmo ‘distribuito’ con lo scopo che il grafo dei collegamenti disponibili sia coperto da un ‘albero’
Secondo una ‘gerarchia’ fra gli switch, viene individuato (election) un ‘root switch’ dell'albero che copre e una parte dei
collegamenti disponibili viene messa in stato di «blocking».

Nel caso un nodo diventi irraggiungibile lo switch cerchera di ricostruire un percorso alternativo per raggiungerlo.

CONS: tempi di convergenza, traffico di ‘servizio’ sulla rete — Rapid-STP, OSPF

Spanning Tree Steps

1. Root Bridge election

2. Root Port election

3. Designated Port election

4. Alternative (Blocking) Port election

Root Bridge Election

The bridge with the lowest bridge ID is
elected as the root bridge. The bridge
ID comprises of the following:

1. Priority number

2. MAC address of bridge/switch

Port status (sequential order):

1.

Blocking — As the name suggests the port blocks all traffic and does
not participate in frame forwarding / receiving. Due to this no MAC
address are learnt. Though BPDU's from neighbouring switches are
excepted.

Listening — The port still cannot forward or receive frames but can
receive and send BPDU's.

Learning — Once the port is in the learning state the port starts learning
MAC address.

Forwarding — When in the forwarding state the port sends/receives
frames and BPDU's in addition to populating its MAC address table.
Disabled — The port is administratively shutdown




Implementazione Infrastruttura Attiva (1)
Data Link / Layer 2

Scenario di riferimento

Distruzione del ‘backbone distribution’ — incendio, guasto fisico <5 min
sulle vie-cavo interrate, etc

o g"ul:lu
Strategia

Utilizzo di Switch & STP (Spanning Tree
Protocol)

Architettura

- E
Switch  Bridge ID

100Mb 100Mb Switch A - 32768.aa.aa.aa.aa.aa.aa

Switch B - 32768.bb.bb.bb.bb.bb.bb

Switch C - 32768.cc.cc.ce.ce.ce.ce

Switch D - 32768.dd.dd.dd.dd.dd.dd

Switch E - 32768.ee.ee.ee.ee.ee.ce

Switch F - 32768 ff.ff.ff_ff.ff

100Mb 100Mb

Switch-A> (enable)set spantree root 1

VLAN 1 bridge priority set to 8192.

VLAN 1 bridge max aging time set to 20.

VLAN 1 bridge hello time set to 2.

VLAN 1 bridge forward delay set to 15.

Switch is now the root switch for active VLAN 1.
Switch-A> (enable)

Oppure:
Switch-A> (enable)set spantree priority 8192 1

Spantree 1 bridge priority set to 8192.
Switch-A> (enable)

Esempio pratico:

spanning-tree mode pvst
spanning-tree extend system-id
spanning-tree vlan 118 priority 20480

interface GigabitEthernet1/0/3
switchport access vlan 118
switchport mode access
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The bridge with the lowest bridge ID is elected as the root bridge. The bridge ID comprises of the following:
Priority number 
MAC address of bridge/switch

set spantree root vlan_id command in order to set the priority of the switch to 8192 for the VLAN or VLANs that the vlan_id specifies. 

Per-VLAN Spanning Tree (PVST) maintains a spanning tree instance for each VLAN configured in the network. 
Normally the bridge-priority would be a value from 0 to 65535, with a default of 32768. With the extended ID, the value will be the vlan ID plus the bridge priority value, with a range of 0 to 61440 for the bridge priority value, in increments of 4096.
______
switch(config)# interface {{ type slot / port } | { port-channel number }} 
Specifies an interface to configure, and enters interface configuration mode. 

switch(config-if)# switchport access vlan vlan-id 
Specifies the VLAN for which this access port will carry traffic. If you do not enter this command, the access port carries traffic on VLAN1 only; use this command to change the VLAN for which the access port carries traffic.

switch(config-if)# switchport mode { access | trunk } 
Sets the interface as a nontrunking nontagged single-VLAN Ethernet interface. An access port can carry traffic in one VLAN only. By default, an access port carries traffic for VLAN1; to set the access port to carry traffic for a different VLAN, use the switchport access vlan command. 


Implementazione Infrastruttura Attiva (1)

Data Link / Layer 2

@

lf ’i‘\

\": —fs 0"“”

Scenario di riferimento

Distruzione del ‘backbone distribution’ — incendio, guasto fisico <5 min

sulle vie-cavo interrate, etc

Protocol)

Utilizzo di Switch & STP (Spanning Tree

Strategia

Architettura

ROOT BRIDGE

DP DP
RP RP X
P
AN i
DP DP DP DP

Spanning Tree defines 3 port roles: Root Port, Designated
Port, Blocking (Alternative Port)

o
o
o
o

ROOT BRIDGE

Topologia finale




Implementazione Infrastruttura Attiva (1)

Data Link / Layer 2

@
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Scenario di riferimento

Distruzione del ‘backbone distribution’ — incendio, guasto fisico <5 min

sulle vie-cavo interrate, etc

Protocol)

Utilizzo di Switch & STP (Spanning Tree

Strategia

Architettura

ROOT BRIDGE

DP DP
RP RP X
P
AN i
DP DP DP DP

Spanning Tree defines 3 port roles: Root Port, Designated
Port, Blocking (Alternative Port)

o
o
o
o

ROOT BRIDGE

Topologia finale




Implementazione Infrastruttura Attiva (1)
Data Link / Layer 2

——2 emwu

Strategia

Utilizzo di Switch & STP (Spanning Tree
Protocol)

Scenario di riferimento

Distruzione del ‘backbone distribution’ — incendio, guasto fisico <5 min
sulle vie-cavo interrate, etc

Architettura
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Implementazione
Infrastruttura attiva

Layer Application/Example Central Device/
Protocols Model
] -
Application (7) | End User layer Program that opens what .
Sorves b6 the ko for ests and was sent or creates what is to be sent pplications
application processes to access the network | Resource sharing « Remote file access « Remote printer access + SMTP
wﬂm Directory services « Network management
) | Syntax layer encrypt & decrypt (if needed)
JPEGIASCII Process
Character code translation = Data conversion » Data compression » | EBDIC/TIFF/GIF
Data encryplion = Character Set Translation PICT G
Session [tﬁ' j Synch & send to ports (logical ports) | Logical Ports | A
Session establishment, maintenance and termination « Session RPC/SQLINFS T
support - perform security, name recognition, logging, ete. NetBIOS names E
Transport (4) | TCP Host to Host, Flow Control E W oo
mmm:?ﬂw Meassage segmentation » Message acknowledgement - i L CRISPX/ Host
losses or duplications. Message fraffic control - Session multiplexing GE JEEAEEROE A
KE:
[} , contains IF aadress) | E "
Packets (letter”, contains IP address) | g R Routers
Conirols the operations of the subnat, " 3 Internet
deciding which physical path the Routing » Subnel traffic control « Frame fragmentation = -H'{ IP/IPX/ICMP  |Canbe
data lakes, Logical-physical address mapping » Subnet usage accounting B |
= X on all
| Framos Corvoves i MAC rse) oriage (N
Provides eror-free transfer of data frames Establishes & terminates the logical link between nodes * Frame WwaAP
irom one node to “ over the traffic control - Frame sequencing - Frame acknowledgment  Frame | popye) |p | Land
Physical layer. delimiting « Frame error checking + Media access conirol T, Network
- M La
Phy ]cj)El cal (1) | Physical structure Cables, hubs, etc. Hub |*F
Data Enmdur? Physical medium attachment =
Transmission technigue - Baseband or Broadband =
Physical medium transmission Bits & Volts
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Presentation Notes
Modello ISO/OSI (International Organization for Standardization / Open System Interconnection)

STANDARD Standar nato negli anni ‘70 (1978), tuttora riassume tutta la teoria sulle reti LAN e WAN

7 LAYER MODEL:
7. Application Layer: DHCP, DNS, FTP, HTTP, IMAP4, NNTP, POP3, SMTP, SNMP, SSH, TELNET and NTP
6. Presentation layer: SSL, WEP, WPA, Kerberos, 
5. Session layer: Logical Ports 21, 22, 23, 80 etc…
4. Transport: TCP, SPX and UDP
3. Network: Routing IPv4, IPV6, IPX, OSPF, ICMP, IGMP and ARP
2. Data Link: Switch 802.11 (WLAN), Wi-Fi, WiMAX, ATM, Ethernet,Frame Relay, PPTP, L2TP and ISDN
1. Physical:  Hubs, Repeaters, Cables, Optical Fiber, SONET/SDN,Coaxial Cable, Twisted Pair Cable and Connectors 


Implementazione Infrastruttura Attiva (2)

Network / Layer 3

Scenario di riferimento

Main Core Network down — guasto fisico

Strategia

Infrastruttura di core network e link ai device
di periferie ridondati + OSFP protocol

<1 min

Architettura

Open Shortest Path First (OSFP):

 protocollo di routing di tipo ‘link state’

* rispetto al STP e piu performante e
utilizza gli IP e non MAC

» Gestisce il bilanciamento di carico |
(i pacchetti viaggiano su percorsi diretti
verso la stessa destinazione pur avendo
‘costi’ differenti).

* Una rete OSP ¢ divisa in aree, composte da
gruppi non sovrapposti di router (le loro
‘informazioni’ sono raggruppate per singola
area).

» Le stub area necessitano di relegare ad una
route di default lo scambio per il traffico con
guelle esterne al dominio di appartenenza.

OSPF
\ AREA 1

AREA 2 ,

~

[

|

\ OSPF ASER

\ AREA 0 /
\ (Backbone Area) /
\ /
N s
~ -~
S -




Network / Layer 3

Implementazione Infrastruttura Attiva (2)

Strategia

Scenario di riferimento

Main Core Network down — guasto fisico

<1 min

Infrastruttura di core network e link ai device
di periferie ridondati + OSFP protocol

Architettura

~ Locally

VERNDSEPQ15A

161.147.109.18

(" (VR_APTOE DA )

VERNDSEPQT4A

e

SI0t1/pt1 to G1/gy4

Lt
$
«
$
§
5
o

COMPUTER ROPOM PHAR|

161.147.109.1

Shathiptt jd Stoshipi

161.147.108.2

(VR_NG_00 }

VERNDSEP019A

61.147.109.53

(VR_NG_oE )

VERNDSEPOT9A

161.147.100.52
VERNDSEPOT9)

/° 161.147.109.52

((VR_OFFMAN_0A )

VERNDSEP005

;7 161.147.109.56

Managed

router ospf 1
log-adjacency-changes
area 14 authentication message-digest

area 14 nssa
summary-address 161.147.118.0 255.255.255.0

redistribute connected metric 1 subnets
network 161.147.109.64 0.0.0.0 area 14
network 161.147.110.7 0.0.0.0 area 14
network 161.147.113.3 0.0.0.0 area 14

interface GigabitEthernet1/0/1

—
R
(VR_IND_-1FTOB

VERNDSEP041

’ 161.147.108.51

. 0/

description to VERNDGEP001

no switchport
ip address 161.147.110.7 255.255.255.254
ip ospf message-digest-key 1 md5 7 153A5B1857263E2A793065

ip ospf network point-to-point

interface GigabitEthernet1/0/12
description to VERNDGEP004

no switchport
ip address 161.147.113.3 255.255.255.254
ip ospf message-digest-key 1 md5 7 123155034107190A7B2874

ip ospf network point-to-point



Presenter
Presentation Notes
Enabling an OSPF process using the router ospf <process-id> command.
 
To configure the router to send a syslog message when the state of OSPF neighbor changes, use the log-adjacency-changes command. 
 
It is possible to authenticate the OSPF packets such that routers can participate in routing domains based on predefined passwords. By default, a router uses a Null authentication which means that routing exchanges over a network are not authenticated. Two other authentication methods exist: Simple password authentication and Message Digest authentication (MD-5). 
 
The OSPF not-so-stubby area (NSSA) feature. Allows the injection of external routes in a limited fashion into the stub area. Redistribution into an NSSA area creates a special type of link-state advertisement (LSA) known as type 7, which can only exist in an NSSA area. An NSSA autonomous system boundary router (ASBR) generates this LSA and an NSSA area border router (ABR) translates it into a type 5 LSA, which gets propagated into the OSPF domain.
  
Assigning areas to the interfaces using the network <network or IP address> <mask> <area-id> command 

------ 
Use the ip ospf message-digest-key command when you configure the MD5 digest authentication mode. All neighbor routers must have the same key value on the network.
 
ip ospf network {broadcast | non-broadcast | point-to-multipoint} : The command used to set the network type of an OSPF interface.



Implementazione Infrastruttura Attiva (3)
Data Link / Layer 2

——2 emwu

Scenario di riferimento Strategia

Distruzione del ‘WAN backbone’ — incendio al provider, guasto <5 min
fisico sulle vie-cavo interrate, fermi elettrici etc

Utilizzo percorsi «esterni» alternativi & BGP
(Border Gateway Protocol)

Architettura

BGP (Border Gateway

Protocol):

» e un protocollo di routing
utilizzato per connettere
tra loro piu router che
appartengono a
sistemi/reti ‘autonome’;

» funziona attraverso la
gestione di una tabella di
reti IP (o prefissi), che
forniscono informazioni
sulla raggiungibilita delle
diverse reti



Presenter
Presentation Notes
Border Gateway Protocol (BGP) is an Internet Engineering Task Force (IETF) standard, and the most scalable of all routing protocols. BGP is the routing protocol of the global Internet, as well as for Service Provider private networks. BGP has expanded upon its original purpose of carrying Internet reachability information, and can now carry routes for Multicast, IPv6, VPNs, and a variety of other data


Service Model
Maintenance (1)

MANUTENZIONE:

* Preventiva — eseguo un intervento di "sostituzione" o
"riparazione” prima che si manifesti un guasto/disservizio.
* Proattiva-Migliorativa — Tech. Refresh

* Incidentale — eseguo un intervento (programmato o
urgente) a seqguito di un guasto




Service Model
Maintenance (2)

NETWORK MONITORING:

* Network topography — diagramma di rete (grafo). Ha lo scopo di monitorare lo
stato dei link (up/down) e le variazioni nel tempo (data collection).

« Parametri qualitativi — response time, availability, uptime,...

« Event & triggering — Alerts & naotification

« Backup — salvataggio automatico e — .
periodico delle configurazioni | LI

* Access management — accesso
‘centralizzato’ ai sistemi di rete

¢ Change management — apportare
dei cambi di configurazione
seguendo un opportuno processo di
verifiche e autorizzazioni formali.

Spectrum ==
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Service Model
Maintenance (3)

SNIFFER DI RETE (analizzatori di rete):

« Hanno lo scopo di analisi e individuazione di diversi problemi di rete (routing,
performance, problemi di ritrasmissione, perdita di pacchetti, etc) ma anche di
security (tentativi di intrusione).

« Sono elementi ‘passivi’ sulla rete — ascoltano e memorizzano i pacchetti.

« Se collegati a uno switch, devono essere sulla porta di ‘span’ o "port mirroring"
in grado di riceve il traffico circolante su tutte le porte dello switch.

Flle  Copture  Monitor  Tools  about

. . . |b@
livelli (data link, network, :

. = e =6
s appllcatlon)1 Ovve ro possono W 1 [Source address [pestination adaress [Lengeh [Summar | B ETHERIET: 00:03:42: 95280
scomporre e comprendere la

¢ Sonoin grado di analizzare i vari sl

218.1.64.74: 5021 61.171,64.35: 3799 74 TCP: src = 8021, dst. {)ETHERNET: Destination
61.171.64.35: 3799 218.1.64.74: 8021 62 TCP: src = 3793, dst i ETHERNET: Source addr
00: 10:D7:0B: 64: FE 00:03:42:95:80: 45 30 Link Control Protoco
00:03: 42:95: 80: 45 00:10:D7: 0B:64: FE 60 Link Control Protoco 4" PPPOE Session Stage

218.1.64.74: 8021 £1.171.64.35: 3798 74 8021, dst |7 {3 PPPOE 581 Version =

. . . . . 61.171.64.35:3793 218.1.54.74:8021 62 3799, dst AR PRPGE S5t Type - OxOL

Str tt ra d Ie d Ive rSI rotocol I I d I 218.1.64.74: 8021 61.171.64.35:3793 117 = @021, dst D) PPROE 55: Code = DxOD

u u p 61.171.64.35:3798  218.1.64.74:8021 62 793, dst 7~ ———
218.1.64.74: 8021 61.171.64.35:3798 74 8021, dst

£1.171.64.35:3799 218.1.64, 74:8021 62 3799, dot D 7rrE 38: Lengch - 54

192.188. 0. 192.168.0.255: 138 216 - Qerrem 55 rrovocel =

E-FIP: 218.1.64.74 ——> 61.1
il IP: Header Length = 2
A r: version = ox0a

192.163.0.

92

rete.

192.165.0.255: 137

6 g

192.168.0.1:137 192.168.0.255:137

61.171.64.35:3799 218.1.64.74:8021 -l I Tepe of Service -
218.1.64.74: 8021 61.171.64.35: 3793 TP Length = 52(0x003
£1.171.64.35: 3799 218.1.64.74: 8021 1P Identification =
218.1.64.74: 8021 61.171.64.35:3733 s TP Flags = z{0x02)
£1.171 &n 2E+2700 2181 & 2a.8021 e

A IF: Frament = 0(0x00
-l TP Time to Live = 12
M 1P: Protocel = TCP
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0x10: 06 45 DO 36 00 21 45 00 00 34 9F OE 40 00 79 06 e bienaE s
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Service Model
Incident Management

SISTEMA DI RACCOLTA E GESTIONE DEGLI INCIDENTI (TICKETING SW
« Permette di raccogliere in modo strutturato gli incidenti (frame)
 Da feedback all'utente (per step, sino alla risoluzione)
» (Gestione delle priorita
« Gestione degli impatti (ticket padre & figli)
« Strumento di Analisi su:
* Guasti ripetitivi

« Verifica dei Service Level Agreement (SLA) — tempi di analisi,
Intervento e risoluzione.

’
‘9

4 \lk', US' i 4 /'
)\ TEN)

.. 'espeienza dice: 3 L\

¢ Spesso non e un problema di rete!
« Per il primo e veloce check utilizzate comandi semplici quale ‘ping’ e il ‘tracert’
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AGENDA

U Progettazione, implementazione e management della rete LAN/WAN con |
requirements di Business Continuity e Disaster Recovery
e Standard Framework
e Concetti di Business Continuity e Disaster Recovery
e Analisi dei bisogni (business requirements)
* Principi di progettazione e implementazione
« Service model: maintenance e incident management

» L Applicazioni Client Server e distribuite
* Definizioni e Terminologie
* L'esperienza dei webinar

U Info-Protect
 Gestione e Protezione delle Informazioni
« Catalogazione delle Informazioni
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Applicazioni Client Server e distribuite
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Applicazioni
Client/Server o distribuite

Layer Application/Example Central Device/
Frotocols Model
Application (7) | End User layer Program that opens what User
Sorves b6 the ko for ests and was sent or creates what is to be sent Applications
application processes o access the network Resource sharing + Remaote file access « Remote printer access SMTP
Servicas. Directory services « Network management
S T ||=___ Lo ) ]
Presentation (6) | Syntax layer encrypt & decrypt (if needed) et
J Process
mﬂrxm:ﬂ Charactar code translation « Data conversion « Data compression = | EBDIC/TIFF/GIF
for the netwerk. Data encryplion » Character Set Translation PICT G
Synch & send to ports (logical ports) | Logical Ports | A
Session establishment, maintenance and termination « Session RPC/SQLINFS T
support - perform security, name recognition, logging, etc. NetBIOS names E
Transport (4) | TCP Hostto Host, Flow Control £ W oo
mmm:?ﬂw Meassage segmentation » Message acknowledgement - i L CRISPX/ Host
losses or duplications. Message fraffic control - Session multiplexing GE JEEAEEROE A
KE:
Network (3) Packets ("letter’, contains IP address) | g ff | ~ Routers | Y
g G DI L T S
dudll;r': which Mmh Routing » Subnet traffic control » Frame fragmentation = | g IP/IPX/ICMP  |Canbe :
data takes. Logical-physical address mapping « Subnet usage accounting | used
on all
Data Link (2) [Framas ("envelopes”, m?tains MAC address) g:::;: [Po:
NIC card — Switch— NIC card nd to end
Provides eror-free transfer of data frames Elllhlﬁal'ﬂ!- & turml‘:ul:u the Inﬂinalc;?nh betwaen nm{iaua . Fra?nu . WwaAP
frem one ';;1*:;’ over the traffic control + Frame sequencing * Frame acknowledgment « Frame PPP/SLIP | Land
- : A YET. delimiting « Frame error checking « Media access conirol B i Net "
E’ﬁf&%ﬁ cal (1) | Physical structure Cables, hubs, etc. Hub |-®eF
Data Encoding * Physical medium attachment »
Transmission nique - Baseband or Broadband =
Physical medium transmission Bits & Volts
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Presenter
Presentation Notes
Modello ISO/OSI (International Organization for Standardization / Open System Interconnection)

STANDARD Standar nato negli anni ‘70 (1978), tuttora riassume tutta la teoria sulle reti LAN e WAN

7 LAYER MODEL:
7. Application Layer: DHCP, DNS, FTP, HTTP, IMAP4, NNTP, POP3, SMTP, SNMP, SSH, TELNET and NTP
6. Presentation layer: SSL, WEP, WPA, Kerberos, 
5. Session layer: Logical Ports 21, 22, 23, 80 etc…
4. Transport: TCP, SPX and UDP
3. Network: Routing IPv4, IPV6, IPX, OSPF, ICMP, IGMP and ARP
2. Data Link: Switch 802.11 (WLAN), Wi-Fi, WiMAX, ATM, Ethernet,Frame Relay, PPTP, L2TP and ISDN
1. Physical:  Hubs, Repeaters, Cables, Optical Fiber, SONET/SDN,Coaxial Cable, Twisted Pair Cable and Connectors 



Definizioni e Terminologie (1)

Architettura CLIENT — SERVER:

» Accesso e utilizzo di un servizio ‘centralizzato’ (risiede su un ‘server’)
mediante un software client ‘locale’.

* Sono spesso definiti dei SLA (Service Level Agreement) e un Service Model.

Server: Client:
« Sempre disponibile « On-Demand
* Implementazione in ‘environment’ » Interfaccia solo verso il Server (non
sicuro e protetto (Data Center) comunica con gli altri client)
* |Pfisso * IP dinamico
LIVELLO 1 LIVELLO 2
hfﬁp hvio delle LIVELLS “sal qaery
Richiesta = > —_—
Software as a files, | POStE
Service 50L,..
(SaaS) Invio -—
delle richiests selver
Client Server di database

dapplicazieni 35


Presenter
Presentation Notes
SaaS: 
modello di distribuzione e utilizzo del software;
processo di esternalizzazione di alcuni servizi/infrastruttura e competenze

Esempi: 
la gestione delle relazioni coi clienti (CRM)
Enterprise Resource Planning (ERP)
le gestione delle risorse umane / payroll
le comunicazione unificata (Unified Communications);
le e-mail, chat. Etc.



Definizioni e Terminologie (2)

Architettura PEER 2 PEER (P2P) :

« Coppie di client che — tramite un software comune/omogeneo — comunicano
tra loro.

« Non sempre e presente un server (servizio centralizzato) se non nella fase
di ricerca e instaurazione della comunicazione tra le due coppie di client.

- —— .
/ N\
_ B _ B
N\ /
- — -
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Webinair
WEB + SEMINAR

Webinar

e Evento Live (con o senza
audience presente)

e Disponibile solo nel momento
dell’erogazione

* Partecipanti attivi on line
(singoli o in gruppo)

e Interazione con i relatori

Evento promozionale virtuale di GSK
con interazione tra I'audience e il
relatore, finalizzato a fornire
informazione medica-scientifica ed
education agli Operatori Sanitati.

WEBCAST

Webcast

e Evento registrato (con o senza
audience presente)
e Partecipanti passivi (singoli o in

gruppo)
* Nessuna Interazione

Conferenza registrata disponibile on
demand.

collaborative conferencing through audio,
video, and rich content sharing capabilities.

Webmeeting

e Evento focalizzato sullo scambio
e la discussione tra piu persone

e Disponibile solo nel momento
dell’erogazione

¢ Partecipanti attivi

e Interazione con i relatori

Incontro di informazione medico-
scientifica virtuale e strutturato,
finalizzato a presentare agli Operatori
Sanitari (Medici e Farmacisti) le
caratteristiche bilanciate dei
medicinali/vaccini di GSK.




Webinair
Framework

Media
Definition

Target ({8} Live Test

TARGET - “chi” invitare (attendees) , “come e dove” gestire il meeting, “quando” organizzarlo (planning), lo “scopo” e gli
“argomenti” (agenda) del meeting.

MEDIA DEFINITION - E’ individuata la miglior in termini di hardware (PC/iPad), software (Live Meeting, WebEXx, etc), audio
(casse audio, amplificazione, microfono, etc) , video (uso il PC, proiettore, etc) e connettivita (ADSL, 3/4G, etc).

SET-UP - Sono resi disponibili (provide /installation) tutti gli elementi definiti precedentemente. Si deve tener presente che
I'erogazione di alcuni servizi, come software e connettivita, possono richiedere del tempo e costi aggiuntivi.

LIVE TEST - E’ una fase importante perché permette di individuare eventuali problemi o criticita e si ha la possibilita di
identificarne una soluzione. Il Live test deve avvenire qualche giorno prima dellevento e presso la location finale prevista
nell’evento.

LIVE EVENT - Ricordarsi di collegarsi qualche minuto prima dell'inizio dell’'evento dell'evento in modo tale da accertarsi che la
parte audio/video funzioni perfettamente (eventualmente rifare il setup audio/video).

Al “presenter” (o meeting organizer) é richiesto di collegarsi e attivare la sessione almeno 20 minuti prima dell’orario previsto e
fare I'upload sulla piattaforma di eventuali contenuti (prediligere la presentazione di slide rispetto allo screen sharing). Ricordarsi
di mettere tutti in “mute” e di definire all'inizio del meeting le “regole del gioco” (come intervenire, come segnalare problemi,
sessione Q&A, etc)
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Presenter
Presentation Notes
Chi è e cosa deve fare l’Organizzatore
E’ colui che pianifica l’evento 
Chi,  Dove, Quando, Quanto, Come
Chi è e cosa deve fare Facilitatore
E’ colui che coordina evento: apertura – presentazione speaker – gestione Q&A
Chi è e cosa deve fare ed avere il Relatore
Preparazione e presentazione contenuti
Chi è e cosa deve fare ed avere il Partecipante
Verifica (in anticipo) l’accesso all’evento
Partecipa attivamente all’evento



Webinair
Dotazioni

Rete GSK (uffici GSK)

ADSL

Connessione 3G 0 4G (es: Vodafone MIFI)

Public wireless

Rete dati messa a disposizione dall'ente ospitante (ospedale, sede
congressuale)

* Laptop GSK

* iPad GSK

* PC messo a disposizione dell'ente ospitante

* Integrato nelllHardware

CONNETTIVITA'

HARDWARE

Kit vivavoce (es. clearone)
Casse esterne solo per audio
Diffusione audio messo a disposizione dell'ente ospitante (auditorium, sala

AUDIO
(microfono e speaker)

congressi)
* Webcam Integrata
WEBCAM « Webcam esterna
(acquisizione video) . Acquisizig)ne video messa a disposizione dell'ente ospitante (auditorium, sala
congressi

* Monitor PC/iPad

* Proiettore esterno
PROIEZIONE » Diffusione video messo a disposizione dell'ente ospitante (auditorium, sala
congressi)
Live Meeting (GSK)
WebEx (GSK)
Piattaforma Corporate (SABA)
Pacchetto chiavi in mano

SOFTWARE
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Webinair
Esempio pratico — Medical Meeting

: |..||I||II|\

Urology Forum, Riardo - Congresso della Societa Europea di Urologia, Madrid — marzo 2015



Webinair
Esempio pratico — GSK Auditorium




.

Webinair

Principali caratteristiche

* Application:

Peer-level (one2one, one2many, etc)

* Web Services (web browser app. based on Adobe Flash, Java, etc.)

« Client download and installation (local app.)

Layer

Application/Example

Application (7)
Sarves as the window for users and
application processes to access the network
Senvices

End User layer Program that opens what
was sent or creates what is to be sent

Resource sharing * Remaote file access » Remote printer access «
Directory services » Network management

Presentation (6)

Formais the dafa fo be presented to the
Application layer. It can be viewed as the
“Translator” for the network.

Session (5)

Syntax layer encrypt & decrypt (if needed)

Character code translation » Data conversion = Data comprassion »
Data encryplion « Character Set Translation

Synch & send to ports (logical ports)

Session establishment, maintenance and termination « Session
support - perform security, name recognition, logging, efc.

Tra ns port (4) TCP Host to Host, Flow Control II:
messages P
m’,ﬁuﬁ; sequence, aa:dw Message segmentation « Message acknowledgement « A L
lmlsaa otdupluullhna. Message traffic control « Session multiplexing C E
K
Network (3) Packets ("letter”, contains IP address) | E II*
Controls the operations of the subnat, T
deciding which physical path the Routing * Subnet traffic control » Frame fragmentation = g
dala takes. Logical-physical address mapping + Subnet usage accounting

Real Time Services: Voice-over-IP (VolP), Video-over-1P, Text-over-1P (TolP)

«— RTP (Real-Time Transport Protocol)

«— UDP (User Datagram Protocol) o TCP
(Transmission Control Protocol)
— P
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Presenter
Presentation Notes
NOTE SUI PROTOCOLLI:

RTP è utilizzato per servizi «media streams» (audio/video). Lavora insieme al RTP Control Protocol (RTCP), utilizzato per il monitor transmission statistic, quality of services (QoS), synchronization di multipli RTP streams.
RTP is one of the technical foundations of Voice over IP and in this context is often used in conjunction with a signal protocol such as the Session Initial Protocol (SIP) which establishes connections across the network

UDP non è supportato da alcune infrastrutture (come mobile/cellular systems). Si utilizza solitamente il TCP.


Webinair
MS Live meeting architecture

Live Meeting Consoles

i ere——. T
e —— :t',[:
| P _ .,_:-_I.:
—— .. S,
i I}ﬁ
— j:E = ~
- Live Meating
Live Meeting Wed Interface :IjI? Servers Live Meeting Database
2 - —— ]
—_—— h oy
N
I:
5
E— T Live Meeting
—_— b Application
.
1
Ty
o
E‘-E Live Meeting
— APl Processor
Cusbom Corporate
Applications Eirawall

43



Webinair
CISCO WebEXx architecture (1)

Enterprise
WebEx Clients

= Secsinn Initiation
-+ Meeting traffic L
= VolP/\Video

253032
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Webinair
CISCO WebEXx architecture (2)

TakPresanca |;1-=£!|“|-1=J-|
Conductor =

Cisco TekPrasanca
Mamani -
| s

Corfarance Audia

SIP Signaling

_}_{_ Cisco
FA[Y]RY Unified CM

MET]
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AGENDA

U Progettazione, implementazione e management della rete LAN/WAN con |
requirements di Business Continuity e Disaster Recovery
e Standard Framework
e Concetti di Business Continuity e Disaster Recovery
e Analisi dei bisogni (business requirements)
* Principi di progettazione e implementazione
« Service model: maintenance e incident management

L Applicazioni Client Server e distribuite
* Definizioni e Terminologie
* L'esperienza dei webinar

U Info-Protect
 Gestione e Protezione delle Informazioni
« Catalogazione delle Informazioni

»
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Info-Protect

47



Gestione delle Informazioni (1)
Le informazioni, patrimonio dell’Azienda !!!

TRENDSs:

* Increased collaboration with third parties

« Continued growth in the use of mobile devices

* Use of social media (Twitter, Instagram, Facebook, etc.)
« Consolidation of information into online storage (Cloud)

Protect

information

Increase security Build organisational capability
and privacy
maturity drh

.I]‘ul '

Failure to protect information has very serious
consequences, including:

Reputational damage

Loss of intellectual property or missed commercial targets
Legal complications in the form of potential litigation and fines
or compensation for data breaches
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Gestione delle Informazioni (2)
Protect & Increase Security

= Error

= Malware

= Social

= Hacking

= Misuse

= Physical

= Environmental
= Privacy
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Gestione delle Informazioni (3)
Esempio: Email traffic and types of external email

®

.
-0

~55% allowed ‘l

Malicious
(<1%)

Junk mail

<=>

~36 million external emails
received per month

Legitimate business
email
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Catalogazione delle Informazioni
Catalogale per non sbagliare

Approved: information that is
already in the public domain or ]
approved for release. for public release

Proprietary: information generated Proprietary
" created within or for GSK
within the company.

Confidential: proprietary Confidential
. . . . . COUId cause marm
information, which if disclosed,

could damage the interests of the

.-' re '-.
company. ( Critical / h

and j e
Sensitive [Iﬁplj al

: \ Information’,
Information. S (+1=1) B

Pll: Personally Identifiable

e

Critical and Sensitive Information
(CSI): a subset of Confidential
information, whose unauthorised
disclosure, unavailability or loss of
integrity could result in a significant
impact to the company.
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Perché parlare di Programmazione e
Sicurezza delle reti nella Grande Azienda?

o UBER l*acebook
¢ TWITTER
{opg 604 HEeE e
Buzzi’s:eﬂ' ! iy YOUTUBE
34 ,150 IH e 300
SNAPCHAT ' . Instagram
284722 ©f TE O3
rinder @) 5 47 1) PINTEREST
s S g 9722
590,273.”_" O Vel @
VINE":> . @ | APPLE
1,041 666 AMZON cqqie Netllix 31,000
4,310 45457 77160

& wureeresenrs 3.2 BILLION PEOPLE.

Oggi il focus non - solo
dell’'utente home - ma di tutte
le realta economiche e

industriali sono Internet &
Mobility

e Applicazioni di rete
« Cloud
 Social Media

1] Office 365

COCACAEALT ' L..‘_’
[2[E

GOOS[Q Apps
ORLCOC=NENM

arobeit

SOLUZIONI DATA CENTER
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.

Cosa sta alla base della
Programmazione e Sicurezza delle reti ?

Layer Application/Example Central Device/ DOD4
Protocols Model
L] -
Appl ication (7) | End User layer Program that opens what A HSGFI
Survms b6 the wkadow or usses and was sent or creates what is to be sent pplications
application processes to access the network Resource sharing * Remate file access » Remote printer access « .
services Directo ices « SMTP
! ry services * Network management
L)
Presentation (6)| Syntax layer encrypt & decrypt (if needed) eamec
Process
m@r& mgm Character code translation = Data conversion « Data compression - | EBDIC/TIFE/GIE
Whm natwork. Data encryplion = Character Set Translation PICT G
Session (5) | Synch & send to ports (logical ports) | Logical Ports A
Session establishment, maintenance and termination « Session RPC/SQL/INFS T
support - perform security, name recognition, logging, ete. MNetBIOS names E
Tra ns port (4) TCP Host to Host, Flow Control II: w hostto
Wte P
mr:muﬁ:lmlmmumnu uar:dd:m no Message segmentation » Message acknowledgement » A L TCPISPX/UDP Host
h'm, orﬁ:plmlrlhnu. Message traffic control « Session multiplexing C -Er A
K
Network (3) | Packets (letier”, contains IP address) | g R|  Routers | Y
Controls the operations of the subnat, T Internet
deciding which physical path the Routing * Subnel traffic control » Frame fragmentation = g IP/IPX/ICMP  |Can be
data lakes. Logical-physical address mapping = Subnet usage accounting |
u X on all
Data Link (2) [FNE;amdas {;el?tvhelopﬁ?{;, c?j?talns M:A% add;?ss] g::jt;z o
card — Switch— car and to an
Provides error-free transfer of data frames Establishes & terminates the logical link between nodes * Frame WAP
irem one node to “ over the traffic control « Frame sequencing = Frame acknowledgment - Frame | pooye) (p | Land
Physical layer. delimiting + Frame error checking + Media access conirol T, Network
M La
Physical structure Cables, hubs, etc. Hub |=¥*%
Data Encoding * Physical medium attachment »
Transmission technique - Baseband or Broadband =
| Physical medium transmission Bits & Volis

Modello ISO/OSI
(Open System
Interconnection)

STANDARD che
tuttora riassume

tutta la teoria sulle
reti LAN e WAN
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Presenter
Presentation Notes
ISO: International Organization for Standardization
Standar nato negli anni ‘70 (1978)
 
7 LAYER MODEL:
7. Application Layer: DHCP, DNS, FTP, HTTP, IMAP4, NNTP, POP3, SMTP, SNMP, SSH, TELNET and NTP
6. Presentation layer: SSL, WEP, WPA, Kerberos, 
5. Session layer: Logical Ports 21, 22, 23, 80 etc…
4. Transport: TCP, SPX and UDP
3. Network: Routing IPv4, IPV6, IPX, OSPF, ICMP, IGMP and ARP
2. Data Link: Switch 802.11 (WLAN), Wi-Fi, WiMAX, ATM, Ethernet,Frame Relay, PPTP, L2TP and ISDN
1. Physical:  Hubs, Repeaters, Cables, Optical Fiber, SONET/SDN,Coaxial Cable, Twisted Pair Cable and Connectors 



Modello ISO/OSI

Come funziona

Percorso fisico seguito dai dati

Il modello a livelli si basa sul concetto di incapsulamento

Source Destina*llnn‘
Message M | Application Application M
Segment Hy M | Transport g g Transport Hy M
Datagram H, Hy M | Network ==>| Network Hp Hy M
Frame H, Hy Hy M | Link Ho He M || Network Hn Hy M Link Hi Hy Hy M
Physical Hi Hp Hy M Link ) L L L Physical
Hy Hy He M [[Onk )| H) Hy By M Physical
- Physical
Router

= S 56
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Presenter
Presentation Notes
La rappresentazione del modello di riferimento OSI mostra il percorso fisico seguito dai dati che partendo dal sistema terminale sorgente, vengono elaborati dai protocolli di ciascun livello, risalgono e poi scendono attraverso i livelli dei sistemi intermedi, e poi vengono elaborati dai protocolli residenti sui livelli del sistema destinatario. 
Router e switch sono sistemi intermedi, in essi vengono implementati solo i livelli fisico e collegamento, nel router anche quello rete. Ciò significa, per esempio, che i router di Internet applicano il protocollo IP (un protocollo di livello 3), mentre gli switch (a livello di collegamento) non sono in grado di applicare il protocollo IP ma riconoscono gli indirizzi MAC.

Il modello a livelli si basa sul concetto di incapsulamento. 
Presso il mittente, un messaggio a livello di applicazione (M in figura) viene passato al livello di trasporto. Nel caso più semplice, il livello di trasporto prende il messaggio e aggiunge ulteriori informazioni (cosiddette informazioni di intestazione a livello di trasporto, Ht in figura) che verranno utilizzate dal livello di trasporto sul lato ricevente. Il messaggio a livello di applicazione e le informazioni di intestazione a livello di trasporto, insieme, costituiscono il segmento a livello di trasporto. Il segmento a livello di trasporto incapsula così il messaggio a livello di applicazione. Le informazioni aggiuntive possono includere informazioni che consentano al livello di trasporto del lato ricevitore di recapitare il messaggio all'applicazione appropriata e determinare se i bit nel messaggio sono stati modificati lungo il canale. Il livello di trasporto passa quindi il segmento al livello di rete, che aggiunge informazioni di intestazione di livello di rete (Hn in figura), ad esempio gli indirizzi di origine e di destinazione dei sistemi terminali, creando un datagramma di livello di rete. Il datagramma viene quindi passato al livello di collegamento, che aggiungerà le proprie informazioni di intestazione e crea un frame a livello di collegamento. Così, ad ogni livello, un pacchetto ha due tipi di campi: un campi di intestazione e un campo di payload. Il carico utile è tipicamente un pacchetto proveniente dal livello superiore.
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Business Continuity
Lifecycle

OUTPUT
Step1: Identify E’ la definizione di un Business
Continuity Plan (BCP),

Risk Assessment . . . ’
tasks/actions oriented”.

Step 4: ) Step 2: Deve includere le seguenti informazioni:
Measure: Business Analyze

Continuity PR

Campo di applicazione.

Procedure di notifica e attivazione.
Organizzazione di ripristino.
Processi critici supportati.

Scenari incidentali di riferimento.
Strategie di ripristino.

Check-list dei compiti di ripristino.
Risorse critiche.

Contatti critici.

Test, .
Train, Lifecycle Julzt:
Maintain Analysis

Step 3: Create

Strategy & Plan
Development

I’@\ Standard di riferimento:
B \é%‘,p ISO 22301 (2012) Business Continuity Management (replace BS 25999-2)
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Presenter
Presentation Notes
Know your business: definizione dello scope e team di progetto; inventory delle attività aziendali 
Business Impact Analysis (BIA): definizione degli scenari di riferimento, dell’analisi di impatto sul business (assess the risk), identificazione dei processi critici e delle priorità di diptristino, identificazione degli assets critici e funzioni a support 
Define the Business Continuity Strategy: identificazione delle opportune strategie di ripristino 
Develop & Implementation the plans: sviluppo e implementazione dei singoli piani relative ai processi critici identificati nelle fasi precedenti 
Communication Plan & Training 
Test plans & Exercise 
Maintenance & Update: verifica ed eventuale aggiornamento della documentazione. 

E’ la definizione di un Business Continuity Plan (BCP), “tasks/actions oriented“ che raccolga di minima le seguenti informazioni: 
Campo di applicazione. 
Procedure di notifica e attivazione. 
Organizzazione di ripristino. 
Processi critici supportati. 
Scenari incidentali di riferimento. 
Strategie di ripristino. 
Check-list dei compiti di ripristino. 
Risorse critiche. 
Contatti critici. 
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