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MAC

MFA - Autenticazione a Fattori Multipli presso |'Universita degli Studi di Verona

L'obiettivo della MFA? & quello di tenere al sicuro i propri account e ridurre al minimo i rischi per la
sicurezza: rendere piu difficile per una persona non autorizzata accedere a risorse protette.

L'autenticazione a pil fattori (MFA) & un sistema di sicurezza che utilizza pilt metodi di autenticazione
per verificare l'identita dell'utente che desidera accedere.

L'Universita degli Studi di Verona per I'accesso ad Office 365 implementa una MFA a 2 fattori:

- 1° fattore di autenticazione: login/password GIA
- 2° fattore di autenticazione: Token? di Accesso Temporaneo

Il token puo essere fornito con due modalita:
o OTP (One Time Password) comunicazione del codice di sicurezza all'email privata registrata in GIA
o TOTP (Time-Based One Time Password) comunicazione del codice di sicurezza utilizzando Applicazioni

Mobile (Microsoft Authenticator, Google Authenticator, 2FA, ...) o Applicativi Desktop in grado di
supportare lo standard (es. KeepassXC).

La prima modalita (OTP) funziona senza alcuna configurazione dell’utente che deve controllare la
correttezza della propria email privata fornita all’universita. Tale controllo € possibile accedendo al proprio
profilo in ESSE3 carriere studenti (per gli studenti) o a DBERW (per il personale TA/docenti):

v' ESSE3 - Studenti

| UNIVERSITA

di \_’ERON_I\

=[]M

In guesta pagina vengono visualizzate le Informazion! anagrafiche, residenza e domicilio. Cliccando sulla voce Modifica. delle varie sezionl Informative, sl pessona cambiare | datl.

Attenzione! | dati relativi al luogo e alla data di nascita non sono modificabili.
Nati Percnnali

Cognome PALLING

Recapiti

Recapil T
Email pinco.pallined exampls.org
cellular s,

sl

Dichiaro di aver preso visione dell'informativa ai sensi dall'art. 12 del Regolamento UE 2016/679
{Regolamento europeo in materia di protezione dei dati personali) fornita nella seguente pagina web:
https:/fwww.univetit/privacy

f Modifica Recapiti Utilizza il link per modificare i Recapiti

IMFA = Multi Factor Authentication
2 TOKEN = Termine informatico, individua un oggetto fisico o logico necessario per 'MFA
(E’ tipicamente un codice numerico)


https://univr.esse3.cineca.it/

v Dberw — Personale

Accedere a Dberw con SPID o CIE:

4P | UNIVERSITA
%@ | di VERONA

- @

di Ateneo (c iali GIA)

Entra con GIA

« Informazioni e supparto GIA

® Password dimenticata?
. i e supporto IDEM/eduGAIN

o= JeduGAIN

Scegliere la prima opzione “Selezionare I'Utenza GIA XXXXX":

UNIVERSITA
di VERONA

Selezione Account

Si prega di selezionare 'Utenza con cui accedere alle applicazioni. Selezionando I'Utenza GIA
verranno garantiti tutti i privilezia i jati. Continuando con FUtenza SPID
iscrezionali a seconda dell appic

[E Seleziona I'Utenza GIA XXXXXXX é

Selezionare “Dati personali”, poi selezionare il proprio nome e cliccare su “Modifica”:

Dati fici
Cognome | Nome |
Numero di matricola.|mu

Sess0 | machic «  Codiceid_ab Ugw.|
ra telefono cellulare; no v

Telefonoufficiofesseor] | Fax Telefono cellulare:
Anno dilaurea; ~ | E-maik| pinco.pallino@unir it E-mail privata (non viene pubblicata): pinco patnomexampie org
Link alla pagina web autogestita: | Ruolo]

Informazioni di presentazione:

BE & QLR (P-|> Mm=0@ 9 @
B I USXx &&L|E = ””

A
ey

Styles = | Format

body

Inserire la mail desiderata nel campo “E-mail privata (non viene pubblicata)”.



https://dberw-sso.univr.it/ERW/php/index.php

La seconda modalita (TOTP) permette la generazione del token anche in assenza di connettivita di rete.
Per questa modalita bisogna:
1. generare un codice QR per la registrazione automatica della chiave TOTP
E’ possibile farlo tramite:
- email privata

Oppure
- SPID/CIE

448 | UNIVERSITA
&  GiVERONA

Codice QR per registrazione automatica della chiave TOTP

Parametri per registrazione manuale della chiave TOTP

Nome account: UniVR_ MFA\YXOO0MXX
Valore chiave: DPXXOOXIKIFSFU

Reset di sicurezza della chiave TOTP

 Informazioni e supporto GIA

2. configurare associando a questo codice I'Applicazione Mobile o Applicativi Desktop scelta:

a7 \ 240 | UNIVERSITA
- & diVERONA

= Authenticator +

AmermeTE

7- 6 7 O ? 2 Codice QR per registrazione automatica della chiave TOTP

RO I “

Amrmed T

s com ™

Awesame OTP

[ p—— v Parametri per registrazione manuale della chiave TOTP

Je——r—" Nome account: UniVR_ MFA\ XXX

486 2 9 —7 Valore chiave: DPXXX}XXIKIFSFU

m— -
 Informazioni e supporto GIA

\ 4

Vedere il relativo paragrafo in questa guida per configurarla.



Nota:

In alternativa all’MFA per |'accesso ad Office 365 rimane sempre attiva |'autenticazione tramite SPID o CIE:

UNIVERSITA
di VERONA

Autenticazione di Ateneo (credenziali GIA)

Username ‘

UNIVERSITA
diVERONA

Password

Selezione Account

i EntraconGIA Si prega di selezionare I'Utenza con cui accedere alle applicazioni. Selezionando I'Utenza GIA

werranno garantiti tutti i privilegi e i permessi ad essa associati. Continuando con I'Utenza SPID

permessi e privilegi saranno disi licazione a cui si accede.

® |nformazioni e supporto GIA

e Password dimenticata? Seleziona I'Utenza GIA XO000XK

* |nformazioni e supporto IDEM/eduGAIN

2= 2 eduGAIN




Accesso da portale web

Accedi alla tua casella di posta tramite Outlook web app tramite questo link:

https://outlook.office.com/mail/

@ Safari File Modifica Vista Cronoclogia Segnalibri Finestra Aiuto &% T B Mar14:22 Q i

[ ] < ) fe L))

& |ogin.microsoftonline.com ]

B® Microsoft
Accedi

nome.cognome@univr.it -

Se non si ha un account, fare clic qui per crearne uno.

Problemi di accesso all'account?

Condizioni per l'utilizzo  Privacy e caokie

4000 % B0 wdB@- -2 =200 »°

Inserire la mail e premere il pulsante “Avanti”:



https://outlook.office.com/mail/

Autenticarsi con Login/password GIA:

# Safari File Modifica Vista Cronologia Segnalibri Finestra Aiuto = [J BF CGio11:44

® < m ~ L)) & aap.univr.it

UNIVERSITA
di VERONA

g
k«- sy

GIA SPID CIE

Autenticazione di Ateneo (credenziali GIA)

Usernam
[

= Entracon GIA

* |nformazioni e supporto GIA
* Password dimenticata?

* |nformazioni e supporto IDEM/eduGAIN

o= “JeduGAIN

Scegliere il metodo di autenticazione MFA preferito:

UNIVERSITA
di VERONA

Autenticazione MFA

Scegli il metodo MFA OTP:

O Totp

Email

* |nformazioni e supporto GIA

® |nformazioni su Autenticazione MFA

Inserire il codice di sicurezza OTP ricevuto.



Opzione “Email”

Requisito

Questa procedura richiede che ci sia un indirizzo email privata in ESSE3 carriere studenti (per gli studenti) o
in DBERW (per il personale TA/docenti) valida ed accedibile dall’'utente al momento della registrazione.

Selezionare “Email” e premere “Invio”.

L ST
4

UNIVERSITA
%@ di VERONA

iy
g,Eo
T

Autenticazione MFA
Scegli il metodo MFA OTP:
Totp

© Email

e |nformazionie supporto GIA

* |nformazioni su Autenticazione MFA

Inserire il codice OTP inviato all’email privata con messaggio dal contenuto simile al seguente:

Subject: One Time Pin

Please use 313242 as a One Time Pin to access the requested resource.

UNIVERSITA
di VERONA

Autenticazione MFA

Immettere il valore OTP inviato a ri*****@*****.com

313242 |

Torna alle gpzioni

® |nformazioni e supporto GIA

® |nformazioni su Autenticazione MFA

Premere “Login”



Opzione “Totp”

Requisito

Questo metodo richiede che I'utente abbia gia generato un codice QR per la registrazione automatica della
chiave TOTP e configurato I'Applicazione Mobile o Applicativi Desktop scelta associando questo codice
(vedere i relativi manuali).

Verificare che I'orario del dispositivo su cui si installa I’App Mobile o Desktop per I'autenticazione MFA sia
corretto per garantire il funzionamento dei codici di sicurezza TOTP.

Selezionare “Totp” e premere “Invio”. Accedere allo smartphone su cui e stato configurato I'account,
autorizzare I'accesso e recuperare il codice monouso inviato per il servizio “UniVR_MFA\XXXXXX”

UNIVERSITA
di VERONA

Autenticazione MFA

Scegli il metodo MFA OTP:

O Totp

Email

® |nformazioni e supporto GIA

® |nformazioni su Autenticazione MFA

Inserire il codice di sicurezza OTP inviato allo smartphone:

UNIVERSITA (" = 1

di VERONA N — + s
767 072
Autenticazione MFA :N;TP“ “
Immettere il valore TOTP generato da APP 2 32 3 3 7
trstEgined com ™
767072 | 232 337
-
Torna alle opzioni 486 29?

bEEE e ad e "]

* |nformazioni e supporto GIA

® |nformazioni su Autenticazione MFA

Premere “Login”



Configurare Mail

Aggiungere un account di tipo “Exchange”:

@ Mail File Modifica Vista Casella Messaggio Formato Finestra Aiuto ¥ I Lun 15:53
[

Ordiina per data v

Scegli un provider per 'account Mail...

iCloud

o]
yahoo!

Aol.

Altro account Mail ..

Annulla Continua

Scarico messaggi

Premere su “continua”. Inserire il nominativo e la mail:

& Preferenze diSistema Modifica Vista Finestra Aiuto € = Lun 15:58

Bozze
Ordina per data »
® [ e
@ Account Internet essaggi e altre app.

Per iniziare, inserisci le seguenti informazioni:
Nome: NOMe.cognome

Indirizza e-mail:  nome.cagnome@univr.it
Annulla Accedi
yahoo!

Aol.

Aggiungi un altro account...

Scarico messaggl

neDr

Bl OGO

Q




Premere su “Accedi”

Mail File Modifica Vista Casella Messaggio Formato Finestra Aiuto

la lettura)

Ordina per data v

Vuoi accedere al tuo account Exchange tramite Microsoft?

1l tuo indirizzo e-mail verra inviato a Microscft per accedere alle informazioni
relative al tuo account Exchange.

Annulla Configura manualmente Accedi

Scarico messaggl

Premere su “Accedi”.

Inserire le credenziali GIA:

Ordina per data v
&a Entrata
o Invi

UNIVERSITA
di VERONA

GIA SPID

Autenticazione di Ateneo (credenziali GIA)

Annulla

T B

Lun 15:54




Scegliere il metodo di autenticazione MFA preferito:

& Mail File Modifica Vista Casella Messaggio Formato Finestra  Aiuto & > ) Mer15:09 Q=
Entrata (sola lettura)

EE vin Boe

Ordina per data ~

&l | UNIVERSITA
%@ | di VERONA

Autenticazione MFA

Scegli il metodo MFA OTP:

Q Totp

Email

Annulla

MOOOFIRARONERNOO - A6 =00 »P

Inserire il codice di sicurezza OTP ricevuto:

® Mail File Modifica Vista Casella Messaggio Formato Finestra Aiuto ‘ . Mer15:110 Q =
L Entrata (s

aselle rdina per data v
4l Entrata
-

Autenticazione MFA

Immettere il valore TOTP generato da APP

767072

Torna alle opzioni

Annulla

MO0 IReRONEENO

Premere “Login”



Entrata (sola lettura)

Ordina per data v

gperacs.geollaudo@univi

Autorizzazioni richieste

Apple Internet Accounts
Apple Inc. i

Autorizzazioni richieste dall'app:

v~ Conservazione dell'accesso ai dati per cui & stato
autorizzato I'accesso

v Accedi come I'utente

~v Accesso alle cassette postali personali

Se si accettano queste autorizzazionl, si consente all'app di usare i
dati in base a quanto specificato nelle rispettive condizioni per
I'utilizzo del servizio e nellinformativa sulla privacy. L'autore non ha
farnita collegamenti per la verifica delle condizioni. £ possibile
modificare le in ht microsoft.com. Mostra
dettagli

L'app sembra sospetta? Segnalala qui

ni per l'utilizzo  Privacy e cookie

Annulla

Premere “Accetto”

Selezionare le app che vuoi sincronizzare con I'account:

Modifica Vista Casella Messaggio Formato Finestra Aiuto S " @ Lun15:56

- X

Ordina per data v

Seleziona le app che vuoi utiliz

v E Mail

A .
Contatti
i caiendari
B Fromemor
B

Annulla

Scarico messaggl

Premere “Fine”



Configurare Office

Aprire ad esempio Word e premere su “Accedi”:

% Word File Composizione Visualizza Inserisci Formato Strumenti Tabella Finestra ?

B2 Microsoft

Accedi

nome.cognome@univr.it

Nessun account? Creane uno!

Documento vuoto

Curriculum cr
da MOO

©2022 Microsoft  Informativa sulla privacy

Premere su “Avanti”.

Inserire le credenziali GIA e premere “Entra con GIA”:

- Word File Composizione Visualizza Inserisci Formato Strumenti Tabella Finestra 7

UNIVERSITA
di VERONA

GlA SPID CIE elDAS

Autenticazione di Ateneo (credenziali
GIA)

Documento vusto

Curriculum
daM

¢ |nformazioni e supporto GIA

® Password dimenticata?

< Indietro

¥} Mar13:50 Q

Benvenuto su macOS Catalina

D) Dulun'occhiata per scoprire nuove
sarprendenti funzionalita.

Lettera di p ntaziof
immediata, pr.

Annulla

B =00 &9

\f b Mar 13:61

Benvenuto su macOS
™ vl unocchiots per scoprire nuove

sarprendenti funzionalita.

2022-07..13.50.30

Calendario

Lettera di presentazio

Annulla

-OF =200 &§




Scegliere il metodo di autenticazione MFA preferito:

& Word File Composizione Visualizza Inserisci Formato Strumenti Tabella Finestra ?

Benvenuto su macOS Catalina

™) Dol unvocchiota per scoprire ruove
“—" sorprendent funzionalita.

UNIVERSITA
di VERONA

Schermata
2022-07..13.61.25

Autenticazione MFA

Scegli il metodo MFA OTP:
Documento vuoto Calendario

© Totp

Email

® |nformazioni e supporto GIA

Informazioni su Autenticazione MFA

LIk INIFRCITR

< Indietro

Annulla

“OE =00 ¥

Inserire il codice di sicurezza OTP ricevuto.



Configurare Outlook

Andare su “Strumenti” e selezionare “Account”:

@ Outlook File Modifica Visualizza Contatto Formato  Strumentl Finestra Aluto
4 Sincronizza ~®K

& Aggiungi ai contatti
Regole...

Account...

Premere su “Aggiungi account email”:

& Aggiungi ai

Mostra tutte

] Elimina f5 Posta elettronica

Q, cerca

Account

OPI

Benvenuto in Outlook

Aggiungi account email

% Riunione

{2 Chat

Chat

& = BF Mar14:31

% Chiama

& Chiama




Inserire I'indirizzo mail:

Q cerca

S Aggiung nta £ Modifica T[] Elimina [ Posta elettronica 3 Riunione (2 Chat &, Chiama

Immettere l'indirizzo email

Inserire le credenziali GIA e premere “Entra con GIA”

UNIVERSITA
di VERONA

GIA SPID CIE

Autenticazione di Ateneo (credenziali GIA)

Entra con GIA

* |nformazioni e supporto GIA
® Password dimenticata?

* |nformazioni e supporto IDEM/eduGAIN

e % edu



Scegliere il metodo di autenticazione MFA preferito:

UNIVERSITA

UNIVERSITA ,
di VERONA

di VERONA

Autenticazione MFA Autenticazione MFA

Scegli il metodo MFA OTP: Immettere il valore TOTP generato da APP

0 767072 |

Email
“
Torna alle opzioni
& |nformazioni e supporto GIA ¢ |nformazioni e supporto GIA
® |nformazioni su Autenticazione MFA ® |nformazioni su Autenticazione MFA

Inserire il codice di sicurezza OTP ricevuto.

Contatti

Office 365 account has been added

nome.cognome@univr.it

Aggiungi un altro account

Outlook su

Premere “Fatto”



Configurare Thunderbird

Parametri generali configurazione per utilizzare Thunderbird per la gestione della posta elettronica:

Inserire I'indirizzo mail e la password GIA e premere “Continua”:

(2 configurazione account

Configura un account email esistente

are il tuo Indiriz 20 email attuale, inserisci le credenziali.
orcherh automaticamente una configurazione server consigliata @ funzionante

Nome e cognome

Name Cogname

Indirizzo email

nome.cognom

Password

Annulia

Le tue credenziall verranno memorizzate solo localmente sul tuo computer.

Thunderbird & un software gratuito, libero e open source, realizzato da una comunith di migliaia di persone provenienti da tutto il mondo. Conosel i o dirittl.. X

Compare la seguente schermata:

B2 Configurazione account X | m Thunderbird

Thunderbird cerchera automaticamente una configurazione server consigliata e funzionante.
Nome  cognome
Nome Cognome

Indirizzo email

nome.cognome@univrit

Passw
Ricorda password

+/ Configurazione rilevata nell‘archivio provider di Mozilla.
Configurazioni disponibili

© map
Mantieni lo tuo eartollo o lo email sincronizzato sul o server

a Hal dubbi su che cosa selezionare?
@ WNome utente

nome cognome@unive.t

POP3
Conserva le tue cartalle & lo email sul tuo computer

Exchange/Office365
Utilizza server Microsoft Exchange o servizi cloud di Office365

Annata [

‘Thunderbird & un software gratuito, ibero e open source, reailzzato da una comunit di migiala di persone provenienti da tutto il mondo. Conoscitwoi difttl.. X

Premere “Fatto”



Inserire le credenziali GIA e premere “Entra con GIA”:

X

cs.gcollaudo@univ

TdJtXRuBhW UXo

e . UNIVERSITA
di VERONA

Protocol:
Hostname:
Port:

Connection security:

University tion (GIA credentials)

Authentication method

Username:

Hostname:
Port:
Connection security:
Authentication method
Username:
« GlA Information and Support

« Forgotten Password?

» IDEM/edyGAIN Information and Support

= S 1]

Mail for gperacs.gcollaud

2 Account Setup

Remember password

ap-test.univr.it/oam/

UNIVERSITA
di VERONA

Manual configuration

Protocol:
Hostname:

MFA Authentication

Port:
S e Select your MFA OTP method:
Authentication method: Totp

Username: Email

Hostname: “

Part:
« GIA Information and Support
Connection security:  About MFA autenticazione

Authentication method:

Username:

University of Verona

UNIVERSITA Via delfArtigliere, 8

37129, Verona

dl VERONA VAT number 01541040232 | Italian Fiscal Code

93009870234

Thunderbird is free and open source s by a cof usands ver d Know your rights...

Done

Inserire il codice di sicurezza OTP ricevuto.



B2 Account Setup

microsoftonline.com/

Manual configuration

Protocal:
Hostname:

Port:

Cannection securi Microsoft
elisa.rigolin@test.univr.it

Authentication method:

Username:

Stay signed in?

Do this to reduce the number of times you are asked

Hostname:

Port:

Connection security:

Authentication method:

Username:

vderbird will attempt to au

Thunderbird is free and open sourc

Dona

Premere “Fatto”

to sign in.

[] Don't show this again

Protocollo:

Server:

Porta:

Sicurezza della connessione:

Metodo di autenticazione:

Nome utente:

Server:

Porta

Sicurezza della connessione:

Metodo di autenticazione:

Nome utente:

Riesamina

Terms of use

ER Configurazione account

IMAP

outlook.office366.com
993

SSLITLS

OAuth2

nome.cognome@univr.it

smtp.office365.com
687

STARTTLS

OAuth2

nome.cognom

Annulla

Thunderbird tentera di rilevare automaticamente | campl las:

Le tue credenziali verranno memorizzate solo localmente sul tuo computer.

Thunderbird & un seftware grat

0, libero e open source, realizzato da una comunitd di migliaj

Privacy & cookies

Know your rights




B2 Account Setup

Account successfully created

You can now use this account with Thunderbird.
You can improve the experience by connecting related services and configuring advanced account

X Account settings ~0 End-to-end encryption

# Add a signature ¥ Download dictionaries

Connect your linked services

2] Connect to a CardDAV address book
{8 Connect to an LDAP address book

Connect to a remate calendar

gperacs.gcollaudo@univr.it: Downloading message 7 of 16 in Inbox

Premere “Fine”.



Nota:

In caso di malfunzionamento o inserimento manuale dei parametri usare questi:

B Configurazione account

+/ Configurazione rilevata nell'archivic provider di Mozilla.

Impostazioni server

Protocollo: IMAP

Server: outlook.office366.com
Porta: 993 =
Sicurezza della connessione:  SSLJTLS

Metodo di autenticazione: OAuth2

Nome utente: nome.cognome@univr.it

smtp.office385.com
587 5
Sicurezza della connessione: STARTTLS

Metodo di autenticazione: OAuth2

Noma utente: nomae.cognome@

Riesamina Annulla
Thunderbird tentera di rilevare automaticamente i campi lasciati vuoti

Le tue credenziali verranno memorizzate solo lecalmente sul tuo computer

Thunderbird & un software gratuito, libero & open source, realizzato da una comunitd di miglial

Sicurezza Metodo di
Protocollo Server Porta della .
. autenticazione
connessione
Server in entrata: IMAP outlook.office365.com 993 SSL\TLS OAuth2
Server in uscita: SMTP smtp.office365.com 587 STARTTLS OAuth2

Premere “Fatto”




Premere “Fine”

f< -Mozilla

t ha ricevuto 20 n|

&2 Configurazione accour X €

@ B Postainarrivo
a
e v Account creato correttamente
Ora puoi utilizzare questo account con Thunderbird.
Q Puoi migliorare la tua esperienza do i servizi collegati e configurandole ioni account
&2 nome cognome @univr.it

¢ Impostazioni account
=0 Crittografia end-to-end # Aggiungi una firma

& Scarica dizionari

Connetti servizi collegati

* Ricerca rubriche in corso...

Connetti a una rubrica CardDAV
@ Connetti a una rubrica LDAP

8 Connettia un calendario remoto

Hai dubbi su che cosa selezionare?

- Forum di supporto -
Informativa sulla privacy

° Thunderbird & un software gratuito, libero e open source, realizzato da una comunita di migliaia di persone
@ provenienti da tutto il mondo.

L

Conosci i tuoi diritti... x

(=) gperacs.gcollaudo@univr.it: Scaricamento del messaggio 8 di 20 in Posta in arrivo. —_— Non letti: 20  Totale: 20




Configurazione calendario e contatti

Per visualizzare e sincronizzare i calendari, i contatti, le rubriche bisogna installare i seguenti componenti
aggiuntivi direttamente da Thunderbird:

- TbSync
- Provider for Exchange ActiveSync

Andare in “Strumenti”, “Componenti aggiuntivi e temi” e installare “Thsync”:

tbsync :: Ricerca:: Comp perT| - Mozilla x
Posta in arrivo & Gestione componenti - X | ¥ tbsync : Ricerca : Con X
< = | @ np net/it chi?g=tbsy pp 2.8.0&p 1=Linux

o accedi | Altre applicazioni

Componenti CrTa—

aggiuntivi

ESTENSIONI TEMI RACCOLTE ALTRO..

Benvenuto in Thunderbird Add-ons. Agglungl nuove funzionalita e still per rendere Thunderbird veramente tuo. X

tati Risultati di ricerca per “tbsync”

CATEGORIA drdina per. Pertinenza | Maggior numero di utenti | Pilsvotati | Piisrecenti | Altro ™
Tutti i componenti
aggiuntivi

= Tb»Syn: : + Aggiungi a
COMPATIBILE CON TbSyn E Jomanage uo Thunderbird
Thunderbird 102.6 Thunderbird
Tutti i sistemi (234). 76389 utents

ETICHETTA

Tuttele etichette (@ coosies-Tosyne + Aggiungia
This provider add-an adds Google synchronizati es to T Thunderbird
8 risultat! corrispondenti Only contacts and contact groups are currer E g

People AP

Please read the "About this Add-on" section below carefully!
(47) 7.003 utenti

A . .
E’) Provider for Exchange AcnvESym:_ ) + Agghingia
== Add sync support for Exchange ActiveSync (EAS v2.5 & v14.0) accounts to e
Thunderbird & un software gratuito, libero e open source, realizzato da una comunita di migliaia di persone e
B O enientidatuttoil mondo. Copoadll ORI %
L
“« H R
Premere “Aggiungi
¥ «

Aggiungere ThSync? Questa estensione avra il permesso di:

Q

Avere accesso completo e senza restrizioni a Thunderbird e al
computer

Ulteriori informazioni

Aggiungi Annulla

Il componente aggiuntivo & installato.



Cliccare su ThSync presente nella finestra di Thunderbird in alto a destra:

File Modifica Visualizza Val

Messaggio Strumenti

Posta in arrivo (20)
<J Posta inviata
fii] Cestino
~ 9 Cartelle locali
fi] Cestino
[ Posta in uscita

Ajuto

<7 Etichetta v

8 gruppo.microsoft@ateneo.uniy ‘
@ (2 Scarica messaggi |~ & Scrivi
Cartelle
v BB Lunivr.it
&) Posta in arrive (56430)
@ [£] Bozze
</ Posta inviata
fif Cestino
v @ @univr.it

#lt Filtro veloce

O Cerca <Ctrl+K>

gruppo.microsoft@ateneo.univr.it

Leggi messaggi # Scrivi un nuovo messaggio Q_ Cerca tra i messaggi

ﬂ Crittografia end-to-end

Scegli che cosa vuoi configurare

Email Calendario Rubrica
& Filelink 5 Feed Gruppi di discussione

]

@ Impostazioni account

tlt Gestisci i filtri per i messaggi

@ Chat

Cliccare sul bottone “Azioni account”, “Aggiungi nuovo account”, “Exchange ActiveSync”:

Gestore account ThSync

-5 . 0 R
2 (Y 2@ @
Impostazioni account  Category Manager  Comunita Aiuto

Account Stato

Azioni account v

TR LG IR 71 Google's People API

il A, Mostra registro eventi i@ CalDAV & CardDAV

) - B Exchange ActiveSync . | X

Non seno stati definiti ancora account.



Installare il componente aggiuntivo “Provider for Exchange Active Sync”:

0 Gestore account ThSync - X
- =
f o w @ L5
Impostazioni account Category Manager Comunita Aiuto Installa provider

Il provider "Exchange ActiveSync' per ThSync non & ancora installato.

Clicca sul collegamento seguente per aprire la pagina informativa del provider di sincronizzazione mancante. In essa sara possi
trovare ulteriori informazioni sul provider e si avra |a possibilita di installarlo:

https://addons.thunderbird.net/addon/eas-4-tbsync/

Cliccare nel link e premere “+ Aggiungi a Thunderbird”:

Provider for Exchang ponent aggiuntiv ~Mozila -

18 Posta in arrivo % Provider for Exchange X
@ hitps://addons. 4-tbsync/

Altre applicazions

o0 @0

Componenti
aggiuntivi

ESTENSIONI TEMI RACCOLTE ALTRO.

(/1 Provider for Exchange

+ Aggiungi & Thunderbird

ThSync

ok

@ Fai una donazione

Thunderbird ¢ un software gratuito, libero e open source, realizzato da una comunit di migliaia di persone
i x
. ° provenienti da tutto il mondo. Conosci | tuol diritti

L~ TbSync: Inattivo




Riaprire TbSync presente nella finestra di Thunderbird in alto a destra nella scheda della posta e cliccare sul
bottone “Azioni account”, “Aggiungi nuovo account”, “Exchange ActiveSync”:

Gestore account ThSync x
T .. 0 )
& Y ® @
Impostazioni account  Category Manager ~ Comunita Aiuto

Account Stato

Non sono stati definiti ancora account.

Azioni account v

B ' Aggiungi nuovo account > [RSIRCTMIR T CRA]

il A&, Mostra registro eventi @ CalDAV & CardDAV

) - BH Exchange ActiveSync g %

Selezionare “Microsoft Office 365” ed inserire il nome account GIA e la password:

£

| Impostazioni ac

Informazioni sul conto

J Selezionare una delle opzioni configurazione server dispenibili e immettere i
Account dettagli richiesti.

[Wa] Configurazione automatica
LA permolti server ActiveSync la configurazione pud essere trovata
fornendo sole l'indirizzo di posta elettronica.

I-E?E Configurazione personalizzata
'-’_)_I Imposta l'account fornende manualmente lindirizzo del server a cui
connettersi.

Microsoft Office 365

':l Gli account connessi a Office 365 utilizzano un processo di
autenticazione moderno denominato OAuth 2.0 che supporta anche
l'autenticazione a piu fattori (MFA).

Nome account: Nome Cognome

Nome utente (indirizzo di posta elettronica): nome.cognome @univr.it

Azioni accg

Annulla Aggiungi account E




Inserire le credenziali:

ThSync account <Gperas> requests authorization. x | ThSync account <Gperas> requests authorization. x

& https://aap.univr.it idp 207SAMLReq; ’ZHRa4MwEM | @ https:/faap.univr.it/oam/server/auth_cred_submit

UNIVERSITA

IVERSITA
di VERONA RONA

GIA SPID CiE Autenticazione MFA

—_— ; - Scegli il metodo MFA OTP:
Autenticazione di Ateneo (credenziali GIA) N R meere

O Totp

Email

= Informazioni e supporto GIA

2 Entracon GIA « Informazioni su Autenticazione MFA

« Informazioni e supporto GIA

* Password o Nome utente dimenticati?

* Informazioni e supporto IDEM/eduGAIN UNlVERSlTA
e eduGAIN Y | i VERONA

Premere “Accetta”:

TbSync account <Gperas> requests authorization. x

& https:/flogin.microseftonline.com/login.srf

B Microsoft
nome.cognome @univrit

Autorizzazioni richieste

/1 Provider for Exchange ActiveSync for Office 365
24 thsync.jobisoft.de

Questa applicazione non & pubblicata da Microsoft o
dalla tua organizzazione.

Autorizzazioni richieste dall'app:

~ Accesso alle cassette postali personali

~  Accedi e visualizza il profilo personale

Se si accettano queste autorizzazioni, si consente all'app di usare |
dati in base a quanto specificato nelle rispettive condizioni per
lutilizzo del servizio e nellinformativa sulla privacy. L'autore non ha
fornito collegamenti per la verifica delle condizioni. E possibile

modificare le autorizzazioni in https://myapps.micresoft.com. Mostra
dettagli

L'app sembra sospetta? Segnalala qui

ssibilita

Condizioni per lutilizzo  Privacy e cookie



Spuntare le caselle che desiderate e il tempo (in minuti) per la sincronizzazione in automatico

e premere il pulsante “Sincronizza ora”:

Gestore account ThSync x
st P . e R
1% (¥ ) Sa& @

Impostazioni account  Category Manager  Comunita Aiuto

Account Stato Stato sincronizzazione |Impostazioni account Opzioni
a Mome Cognome 14 Generale

Abilita e sincronizza quest'account

Stato
OK

Risorse disponibili

Selezionare le risorse fra quelle trovate che deveno essere sincrenizzate con
Thunderbird.

Cartella Stato
B &~ Contatti
[# & ~ Calendario
= &~ Compleanni
B &~  Festivits in ltalia

El &~  Attivita

Asioni ; - Sincronizza periodicamente ogni (minuti) 0 Sincronizza ora
zioni accoun

La configurazione é terminata.



Configurazione per le caselle istituzionali

Inserire I'indirizzo mail della casella istituzionale la password della propria utenza GIA

e premere su “Continua”:

Inizio ‘ B2 Configurazione account x ‘ Thunderbird Privacy Notice X

Configura un account email esistente

Per utilizzare il tuo indirizzo email attuale, inserisci le credenziali.
Thunderbird cerchera automaticamente una configurazione server consigliata e funzionante.

Nome e cognome

l Nome casella] @ I
‘ casella@ateneo.univr.it 6] ‘
Password

\ cosesessase @

Ricorda password

Configura manualmente Annulla

Le tue credenziali verranno memorizzate solo localmente sul tuo computer.

Premere “Configura manualmente” ed inserire i seguenti parametri:

Inizio BR Configurazione account X ‘ Thunderbird Privacy Not X ‘ - (m) X
A
Nome e cognome
| Nome casella o}
Indirizzo email
‘ casella@ateneo.univrit @ ‘
Password
\ ceseseseses @
["] Ricorda password
ne rilevata nell‘arci
Impostazioni server
Protocollo: IMAP v
Server. ‘ outlook.office365.com
Porta: ‘ 993
Sicurezza della connessione: ~ SSL/TLS v
Metodo di autenticazione: OAuth2 2
Nome utente:
Server: ‘ smtp.office365.com ‘
Porta: | se
Sicurezza della connessione: ~ STARTTLS 2
Metodo di autenticazione: OAuth2 v
Nome utente: \
igurazione avanzata
Riesamina Annulla
Thunderbird tentera di rilevare automaticamente i campi lasciati vuoti.
Le tue credenziali verranno memorizzate solo localmente sul tuo computer.
v
(@)

Premere “Fatto”



Sicurezza Metodo di
Protocollo Server Porta della .
. autenticazione
connessione
Server in entrata: IMAP outlook.office365.com 993 SSL\TLS OAuth2
Server in uscita: SMTP smtp.office365.com 587 STARTTLS OAuth2
Nome utente
Server in entrata: casella@ateneo.univr.it
Server in uscita: nome.cognome@univr.it
Inserire le proprie credenziali:
TbSyncac:oum<Gperas)r=questsau!hu;i;m‘ x | ThSrym:accoum<Gperas:req|;s(;mhn|:i;on. x

UNIVERSITA
di VERONA

GlA SPID CIE

Autenticazione di Ateneo (credenziali GIA)

GIA

& https://aap.univr.it idp, 207SAMLReq ‘ZHRa4MwWEM

Scegli il metodo MFA OTP:
O Totp

Email

|

 Informazioni e supporto GIA

* Password o Nome utente dimenticati?

« Informazioni e supporto GIA

| @ https://aap.univr.it/oam/server/auth_cred_submit

UNIVERSITA
di VERONA

Autenticazione MFA

« Informazioni su Autenticazione MFA

Premere “Fine”

privacy

 Informazioni e supporto IDEM/eduGAIN UNlVE RS |TA
P di VERONA
oo Yedu
=  * Postainanivo ®® Configurazione account X | [ Thunderbird Privacy Notice X = [m]
¥ Account creato correttamente
Ora puoi utilizzare questo account con Thunderbird.
@ Puoi migliorare la tua esperienza connettendo i servizi collegati e configurando le impostazioni account avanzate.
2 Nome gruppo gruppo microsoft@atenco.univ it [ o |
& Impostazioni account w0 Crittografia end-to-end
# Aggiungi una firma ¥ Scarica dizionari
s G ¢
Connetti servizi collegati
« Ricerca rubriche in corso... -
8 Connetti a una rubrica CardDAV -
B Connetti a una rubrica LDAP
8 Connetti a un calendario remota
G
Hai dubbi s selezic
Documentazione relativa alla configurazione - Forum di supporto - Informativa sulla




Errore di configurazione MFA

Se compare il seguente errore:

UNIVERSITA
di VERONA

Autenticazione MFA

Controlla le impostazioni di Autenticazione MFA per il tuo account.

Per informazioni vedi link sottostante.

s Informazioni e supporto GIA

e Informazioni su Autenticazione MFA

Significa che:

Non é stata fornita una email privata all’universita e quindi non & presente in ESSE3 carriere studenti (per
gli studenti) o a DBERW (per il personale TA/docenti)

v" ESSE3 - Studenti
v Dberw - Personale

e non é stata reqistrata nessuna applicazione per I'autenticazione MFA via TOTP

Per risolvere:

- inserire un indirizzo email privata in ESSE3 carriere studenti (per gli studenti) o in DBERW (per il
personale TA/docenti) ed autenticarsi con Login/password GIA e scegliere il metodo invio “Email”

inserendo il codice OTP ricevuto. Vedi il paragrafo “Accesso da portale web — Metodo Email” nei
manuali Windows o MAC
Oppure

- vedere il paragrafo “Generare il codice QR” nei manuali Android, Iphone o Ipad


https://univr.esse3.cineca.it/
https://dberw-sso.univr.it/ERW/php/index.php

